Tecnologia vs Privacidade

Ricardo Negréao
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Privacidade W4leqal

* Fonte Infopédia
 Dicionario da Lingua Portuguesa da Porto Editora

: Pesquisa global Enciclopédia 22 Dicionarios

:ainfﬂpédla |privacidade |ﬁ

Enciclopédia e Dicionarios Porto Editora A pesquisar em: Lingua Portuguesa
) com Acordo Ortografico (Gratuito)

Dicionario da Li Port Acordo Ortogrfi

14 conhece o Espago Lingua Portuguesa da Porto Editora?

privacidade

nome feminino

1. ambiente afastado da vida pablica ou social
2. ambiente de recato e sossego; intimidade
3. vida intima

4. seio da familia

(Do inglés privacy, «idem» +-i-+-dade)

Sugerir ou comentar




Dados pessoais 4leqal
* Definicao da CNPD (artigo 3°lel n.° 67/98)

« a) «Dados pessoais»: qualquer informacao, de qualquer
natureza e independentemente do respectivo suporte, incluindo
som e imagem, relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»); € considerada
identificavel a pessoa que possa ser identificada directa ou
iIndirectamente, designadamente por referéncia a um numero
de identificacao ou a um ou mais elementos especificos da sua
iIdentidade fisica, fisiologica, psiquica, economica, cultural ou
social;




Comportamento Humano it

Na pratica a gestao da privacidade e dos dados
pessoais esta relacionada com os
comportamentos das pessoas.

Devemos estar conscientes gue 0S N0SS0S
comportamentos ou atitudes perante as
situacoes usando ou nao tecnologica colocam
em causa a nossa privacidade e 0S n0Ss0s
dados pessoalils.




E as Organizacoes?

o xe tdlegl
* Pessoas * Organizacoes
A privacidade e dados * As organizacoes
pessoas € apenas recolhem varios
seja aplicada a dados pessoals e
pessoas singulares situacoes de
« Os comportamentos privacidade

das pessoas originam  ° QS organizacoes ]
impacto nas evem assegurar ae

organizacoes forma clara a gestao
- X da informacao
pessoal




Gestao de Risco it




Internet W4leqal

* O advento da Internet veio trazer a luz do dia
varios problemas que ja existiam no passado
mas que nao tinha a dimensao de hoje.

» Ainformacao circula de forma muito mais
rapida e o numero de pessoas com acesso a
iInformacao é cada vez maior.

* A informacao disponibilizada na Internet fica la
para sempre.




O que regula a Internet? it/

* Existem 4 factores gue regulam o espaco
cibernetico (vulgo internet):
 Lels (governos e fiscalizacao);
 Normas sociais (expectativas, encorajamento ou
embaraco);
« Mercados (preco e acesso);

* Arquitectura (o que a tecnologia permite, favorece,
tem accao dissuasora ou proibe);




Big Data “t4lega

» A capacidade computacional permite hoje em
dia analisar grandes quantidades de
iInformacao e com Isso gerar relacoes entre
multiplos dados, sejam eles pessoais ou hao.




Email Tt4leqal

 Pessoal versus Profissional

* O arquivo de email permite conseguir a
separacao entre o gque pode ser considerado
profissional e pessoal.

* Deve ser dada a possibilidade de existir um
arquivo pessoal

« Reduzir o tamanho da mailbox

* Ter atencao aos termos de uso dos email
gratuitos




Redes Sociais W4leqal

* As redes sociais sao uma fonte muito grande
de informacao pessoal e privada.

» Apesar de nem todos termos criado uma
presenca numa rede social nao significa que
nao existam dados pessoais N0SSsos.

* Os comportamentos dos n0sSsos amigos,
conhecidos, etc. fazem com gue seja exposta
Informacao pessoal nossa.

* Bloguear as rede sociais?
e Sim versus Nao




Redes Sociais W4leqal

* Ter cuidado com os roubos de identidade.
* Afencao aos “‘amigos”
* Ler com atencao as regras de privacidade.

 Validar bem a forma como a informacao e
partilhada na rede social.

* Analisar com muito cuidado a informacao a
partilhar na rede social

» Colocar niveis de privacidade nas informacoes
gue publica.







Video “H4leqa

* Arecolha de imagens é um dos aspectos mais
criticos na questao dos dados pessoais e na
privacidade.

* As organizacoes devem ter registo claro de
guem acedeu as imagens e com que fim.




Cookies W4leqal

« Oquee?
« Um ficheiro de texto que fica guardado no disco do

computador quando navegamos numa pagina gue contenha
cookies

 Para que serve?

« Para que quando regressemos a pagina no mesmo
computador a pagina nos reconheca e com isso atribuir a
nossa personalizacao.

« Como pode ajudar o utilizador?
* Apenas permite reduzir o tempo para chegar a determinada
iInformacao que ja definimos numa pagina anteriormente.

« Ver o codigo de um cookie?

—_* Usar o editor de texto
' A0 LO00010




Partilha de ficheiros “W4leqql

* A possibilidade de colocar informacao na Cloud
para a partilha com outros o assegurar que
esta sincronizada entre varios devices.

* Dropbox

* Box

Meo Cloud

OneDrive (ex: Skydrive)
L=




Devices VI

- Smartphone

» Telefone fixo

» Tablet

- Computador Pessoal

* Bring Your Own Device (BOYD)
* Eletrodomeéstico

« Boxde TV

lv!’l D I'! ||| an mlml ' ‘



Casos praticos it

« Centro Comercial
» Modelo unico Seguranca Social

* Portal da empresa “Quem é Quem na
organizacao’

» Saude no Trabalho
» Callcenter

» Corrector de Bolsa
» Redes Socials

» Entrevista/Inguérito

\




Tecnologia pode “ajudar”? 7

* Cifra
* Equipamentos de filtragem de acesso a Internet
* Proibir acessos

« Separacao do contexto Pessoal do Profissional
seja nos devices e nas aplicacoes

* Cloud
* Maquinas Virtuais




Tecnologia pode “ajudar”? 7

« Gestor de ldentidades

 Compliance

« Segregacao de funcoes

 Auditorias

* Logs de monitorizacao

« |ISO 27001 — Seguranca da Informacao

1,1,1, 010, Qefpene



Tecnologia pode “ajudar’?



Regulamento Interno T4leqal

 Normas de uso profissional da:

e Internet

* |dentificando as tecnologias usadas para filtragem, sem
monitorizacao e cega, do acesso a determinados
conteudos na internet.

Emall

* |dentificacao clara da utilizacao do email para uso
profissional.

 Em que devices e disponibilizado
Smartphone
Telefone de secretaria
Computador Pessoal




Comportamento Humano it

* Formar as pessoas para 0 uso correcto dos
sistemas de informacao;

* Formar as pessoas sobre 0s riscos gue eles
correm e a organizacao corre com alguns
comportamentos

* Renovar esta formacao frequentemente para
assegurar que esta actualizada.




Perguntas I




Contactos W4leqal

* Ricardo Negrao

« Email:ricardo.negrao@plmj.pt
* |T4Legal

- www.it4legal.org

 Linkedin grupo IT4Legal

* Facebook



http://www.it4legal.org/

